Безопасное использование Интернета
Сегодня уже сложно представить жизнь без Интернета. Мы пользуемся им каждый день. В Интернете мы смотрим фильмы, ищем информацию, оплачиваем различные услуги, скачиваем музыку, книги, игрушки. В общем, у всемирной паутины много возможностей. Но, как оказывается, она может принести не только пользу, но и вред. Как же сделать использование Интернета безопасным? Вот некоторые правила.
1.Защитите свой компьютер - постоянно обновляйте всё программное обеспечение.
2.В интернете не переходите по ссылкам и не нажимай кнопки во всплывающих сообщениях, которые кажутся подозрительными.
3.Защитите свою личную информацию - придумайте надёжный пароль.
4.Позаботьтесь о сохранности личной информации - на разных сайтах используйте разные пароли.
5.Никогда не предоставляйте секретные сведения, например, номер счета или пароль в ответе на сообщение электронной почты или в социальных сетях.
6.Обезопасьте себя в социальных сетях - избирательно подходите к предложениям дружбы.
7.Не заполняйте какие-либо анкеты на незнакомых сайтах.
8.Защитите свой компьютер - пользуйтесь надёжными антивирусными программами.
9.Позаботьтесь о своём компьютере, установите антишпионскую программу.
10.Защитите свои аккаунты от взлома - никому не говорите пароли от них.
11.Информация – это ключ от твоей жизни. В соцсетях оставляйте как можно меньше данных о себе.
12.Не переходите по ссылкам, предлагающим посмотреть что-то важное, например Ваши фотографии.
13.Прежде чем открыть входящее письмо на электронном ящике, проверьте адрес отправителя.
14.Защитите свою личную информацию - не записывайте пароли на бумажках и не храни их в компьютере.

Основные риски, при использовании 

нелицензионного программного обеспечения
	Риски

	№
	Наименование 
	Описание

	1
	Юридическая ответственность
	Использование нелицензионных копий программ является нарушением авторских прав и может повлечь за собой применение мер юридической ответственности. Организации может быть предъявлен иск со стороны правообладателя или его законных представителей, а ответственные сотрудники в организации могут быть привлечены к административной или уголовной ответственности.

	2
	Личная ответственность руководителя
	За принятие решения об использовании нелицензионного программного обеспечения несёт ответственность лично руководитель организации.

	3
	Ущерб деловой репутации
	Нарушение требований закона об авторских правах может негативно отразиться на репутации организации.

	4
	Отсутствие прав на техническую поддержку и обновление продуктов
	Производитель программного обеспечения не предоставляет технической поддержки нелицензионных копий продуктов. При возникновении технической проблемы, мешающей работе, организации придётся самостоятельно заниматься её разрешением. Кроме того, организация не будет иметь право на приобретение или получение версий «обновлений» для имеющихся продуктов.

	5
	Проблемы совместимости программного обеспечения
	Нелицензионные копии программного обеспечения могут стать причиной несовместимости программ, которые в обычных условиях хорошо взаимодействуют друг с другом.

	6
	Потеря времени
	Судебные разбирательства, подорванная репутация, компьютерные вирусы, отсутствие права на техническую поддержку и проблемы совместимости программного обеспечения приводят к потерям времени, что выливается в убытки для организации.

	А теперь для сравнения преимущества

	1
	Защищённость бизнеса
	Отсутствуют правовые риски

	2
	Оперативная техническая поддержка фирмы-разработчика
	В процессе эксплуатации приобретённых продуктов у пользователей могут возникнуть те или иные вопросы. Легальные пользователи имеют право воспользоваться технической поддержкой от производителя, которая поможет разрешить возникшие проблемы. Сотрудники технической поддержки обладают не только квалификацией, но и имеют достаточный опыт в решении подобных вопросов.

	3
	Надёжность и защищённость данных
	Производители программного обеспечения гарантируют промышленное качество продукта. Это значит, что диск будет читаться на любом компьютере, что на нём записан полный оригинальный код программы и что на нём не содержится вирусов.

	4
	Престиж вашей организации
	Лицензирование используемого программного обеспечения становится своего рода пропуском в круг цивилизованных руководителей, работающих по мировым стандартам. Говоря "Я использую только лицензионные программы", вы демонстрируете современность и надёжность организации.

	5
	Соответствие требованиям ISO
	Если вашей организации необходима сертификация на соответствие требованиям международных стандартов ISO, то работа с лицензионным программным обеспечением является обязательным требованием для её прохождения

	6
	Решение многих проблем взаимодействия и передачи данных
	В организациях, где распространение технологий происходит бесконтрольно, зачастую одновременно используется множество разных платформ и версий, из-за чего возникают проблемы взаимодействия. Управление программным обеспечением способствует решению этих проблем, что совершенствует производственный процесс и повышает производительность труда.

	7
	Инвестиции в ПО
	Инвестиции в лицензионные комплексы программных средств всегда оправдывают себя. Это могут быть как прямая прибыль от увеличения количества и повышения качества производимой продукции и оказываемых услуг, так и косвенное увеличение доходной части посредством сокращения издержек на обслуживание пиратского программного обеспечения и рисков, возникающих при этом.
При использовании легального ПО возникают и нематериальные дивиденды, которые заключаются в повышении уровня доверия к организации со стороны клиентов, работников, а также государства

	8
	Рост и развитие
	Индустрия высоких технологий занимает одно из важнейших мест в экономике. Защита прав на интеллектуальную собственность обеспечит развитие отрасли программного обеспечения, стимулируя исследования и разработки, ведущиеся с целью постоянного совершенствования программных продуктов, что в целом способствует оздоровлению экономики


Юридические последствия нарушения законодательства в сфере авторских прав (за использование контрафактной продукции)
	Вид ответственности
	Наказуемые действия
	Размер ответственности

	Административная

 
	Ввоз, продажа, сдача в прокат или иное незаконное использование экземпляров произведений в целях извлечения дохода в случаях, если экземпляры произведений или фонограмм являются контрафактными, а равно иное нарушение авторских и смежных прав в целях извлечения дохода (ст.7.12 КоАП РФ)
	Для граждан: наложение административного штрафа в размере от одной тысячи пятисот до двух тысяч рублей;

 

Для должностных лиц – штраф от десяти тысяч до двадцати тысяч рублей;

 

Для юридических лиц – штраф от тридцати тысяч до сорока тысяч рублей.

 

Во всех случаях применяется конфискация контрафактных экземпляров произведений, а также материалов и оборудования, используемых для их воспроизведения, и иных орудий совершения административного правонарушения. 

	Уголовная 
	Незаконное использование объектов авторского права, совершенные в крупном размере (ст.146 ч.2 УК РФ) (стоимость контрафактных экземпляров более 100 000 рублей)
	Штраф в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осуждённого за период до восемнадцати месяцев, 

либо обязательными работами на срок до четырёхсот восьмидесяти часов, 

либо исправительными работами на срок до двух лет

либо принудительными работами на срок до двух лет,

 либо лишением свободы на тот же срок.

	
	 Деяния, если они совершены:

б) группой лиц по предварительному сговору или организованной группой;

в) в особо крупном размере;

г) лицом с использованием своего служебного положения (ст.146 ч.3 УК РФ)

(стоимость контрафактных экземпляров 

более 1 000 000 рублей)
	 Принудительные работы на срок до пяти лет либо лишением свободы на срок до шести лет со штрафом в размере до пятисот тысяч рублей или в размере заработной платы или иного дохода осуждённого за период до трёх лет или без такового.




